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QUY PINH VE BAO VE DU LIEU CA NHAN

Quy dinh v& bao vé dit liéu c4 nhan nay (goi tat 12 “Quy dinh bao vé DLCN”)
duoc Tong Cong ty cd phén Bao hiém Ngan hang dau tw va phat trién Viét Nam (“BIC”)
ban hanh, thong bo cong khai trén website cua BIC va duoc 4p dung theo phép luét
Viét Nam. Bing viéc st dung cic san phém, dich vu, tién ich va/hodc thyc hién bét ky
giao dich, quan hé nao véi BIC theo bat ky phuong thirc nao, td chirc, c4 nhin can doc,
hiéu r& va chdp thuén, tudn tha Quy dinh bao vé DLCN dudi day:

I. Muc tiéu va pham vi ciia quy dinh

1. Quy dinh bao vé DLCN nay quy dinh céc hoat dong cia BIC v& viéc thu thap,
muc dich, loai dif liéu, cach thic, dia diém xr 1y dit liéu cé nhén, pham Vi st dung dir
liéu ca nhan, thoi han xi 1y, thoi gian luu trit dit liéu c4 nhéan va céc bién phap ma BIC
xtr 1y, quan Iy, luu trit, bdo vé cac dir liéu ca nhén ctia Khach hang trong qué trinh Khach
hang giao két hop dbng bao hidm, stt dung hoc twong tac véi trang tin dién tir hodc ing
dung ctia BIC va/hodc thuc hién bét ky giao dich, quan hé nao vo1 BIC.

2. Quy dinh bao v& DLCN c6 pham vi ép dung ké tir khi Khach hang tuong tac,
giao tiép, xéc 14p bAt ky quan h, giao dich nao va/hodc truy cdp, str dung cac kénh, nén
tang, ing dung cua BIC.

3. BIC khuyén nghi Khach hang can doc k§ Quy dinh bao vé DLCN nay va
thudng xuyén kiém tra website cua BIC hodc cdc thong bao ctia BIC theo bat ky phuong
thitc nao dé cip nhat bat ky thay dbi nao ciia BIC vé Quy dinh bao vé DLCN. Pong thoi
BIC ciing khuyén nghi Khach hang thuéng xuyén kidm tra lai thong tin ciia minh d€ cép
nhat bat ky thay d4i nao ma BIC c6 thé thuc hién theo cdc quy dinh duge néu tai Quy
dinh nay. Khéach hang dong ¥ 4p dung, phéi hop va cam két tuan thi Quy dinh nay.

I1. Giai thich tir ngir

1. “Di liéu c4 nhan” 12 thong tin du6i dang ky hiéu, chit viét, chit s6, hinh anh,
4m thanh hodc dang tuong tu trén mdi truong dién tr gén lién v6i mot con ngudi cu thé
hodc gitip xdc dinh mdt con ngudi cu thé. Dir liéu c4 nhén bao gdm Dit liéu cé nhén co
ban va Dit liéu c4 nhan nhay cam. Thong tin gitip xac dinh mot con ngudi cu thé 1a thong
tin hinh thanh tir hoat ddng ctia c4 nhan ma khi két hop véi cac dit liéu, thong tin luu trir
khac co6 thé xac dinh mdt con nguoi cu thé.

2. “Dit liéu ¢4 nhén co ban” bao gbm:

- Ho, chit dém va tén khai sinh, tén goi khéc (néu c6);

- Ngay, thang, nam sinh; ngay, thang, nam chét hoic mat tich;

- Gidi tinh;

- Noi sinh, noi ding ky khai sinh, noi thuong tr(i, noi tam trd, noi ¢ hién tai, qué

quan, dia chi lién hé;



- Quéc tich;

- Hinh anh ctia ¢4 nhén;

- S6 dién thoal so chiing minh nhan dan s6 dinh danh c4 nhan, sb cian cuorc cdng
dén, sb ho chiéu, s6 gidy phep 14i xe, s6 bién s6 xe, s6 ma s thué c4 nhén, sb bao hiém

x4 hoi, s6 thé bao hiém y té;

- Tinh trang hon nhén;

- Thong tin v& mdi quan hé gia dinh (cha me, con céi);

- Thong tin vé tai khoan sé clia c4 nhan;

- Céc thong tin khéc gén lién véi mot con ngudi cu thé hodc gitip x4c dinh mot
con ngudi cu thé ma khong thude truong hgp Dit liéu céd nhén nhay cam.

3. “Dit liéu ca nhan nhay cam” la di liéu, thong tin ca nhan gin hen v6i quyén
riéng tu clia ca nhan ma khi xam pham s& gdy anh hudng truc tiép t6i quyén va loi ich
hop phép cua cé nhén, bao gom:

- Quan diém chinh tri, quan diém ton gido;

- Tinh trang stc khde va doi tu dugc ghi trong hd so bénh 4n, khong bao gdbm
thdng tin v& nhom méu;

- Théng tin lién quan dén ngudn gbe chiing toc, ngudn gbc dan toc;

- Thong tin v& dic diém di truyén duge thira hudng hodc c6 dugce ciia ¢4 nhén;

- Thong tin v& thudc tinh vat Iy, dic diém sinh hoc riéng ctia ¢4 nhén;

- Thong tin vé doi song tinh duc, xu huéng tinh duc cia cé nhén;

- Dit liéu vé tdi pham, hanh vi pham t3i dugc thu thép, luu trlt boi cac co quan
thue thi phap luét;

- Dit liéu vé vi tri ctia ¢4 nhan duge x4c dinh qua dich vu dinh vi;

- Dit liéu cd nhin khac dugc phép ludt quy dinh la dic tha va can c6 bién phap
bao mat can thiét.

4. “Xir ly dir liéu ca nhan” 1a mot hodc nhiéu hoat ddng tic dong téi dit liu ca
nhan, nhu: thu thap, ghi, phén tich, x4c nhan, luu trit, chinh stra, cong khai, két hop, truy
cap, truy xuat, thu hdi, ma hoa, gidi m4, sao chép, chia sé, truyén dua, cung cép, chuyén
giao, x6a, hiy dit liéu c4 nhén hodc cdc hanh déng khéc c6 lién quan.

5. “Chii thé dit liéu” 12 c4 nhan dugc dit liéu c4 nhan phan anh.
6. “Bio vé dit liéu c4 nhin” 13 hoat dong phong ngira, phét hién, ngan chan, xtr
1y hanh vi vi pham lién quan dén dir liéu c4 nhan theo quy dinh cta phéap luét

7. “Khach hang” la td chirc, c4 nhén tiép cén, tim hiéu, ding ky, st dung san
phém, dich vu, tién ich va/hodc c6 quan hé/giao dich trong qué trinh hoat dong, cung
cép cac san phfim, dich vu, tién ich cua BIC.



8. “Cong ty” hodc “BIC” la Téng Cong ty Cb phan Bao hiém Ngan hang dau
tu va Phat trién Viét Nam, bao g(")m tru s& chinh, cong ty thanh vién, chi nhanh.

9. “Bén thir ba” 1 td chirc, cé nhan ngoai BIC va Chu thé dit liéu.
III. Quy dinh chung

1. Quy dinh bao vé DLCN nay la mot phan khong thé tach r&i clia Gidy yéu céu
bao hiém, Hop ddng bao hiém, Gidy ching nhan bao hiém, Gidy yéu clu tra tién bao
hiém, Gidy yéu ciu bdi thudng va céc tai liéu khéacco lién quan dén mbi quan hé giita
Khéch hang véi BIC.

2. Bang viéc cung cép Dir liéu c4 nhan ciia mot bén thir ba (bao gbm nhung khong
gi6i han boi: thong tin clia ngudi phu thudc, ngudi ¢6 lién quan theo quy dinh phap ludt,
vo/chong, con cai va/hodc cha me va/hodc ngudi giam ho, ban be, ngudi tham chiéu,
bén thu hudng, ngudi uy quyén, d6i tac, ngudi lién hé trong céc trudng hop khén cip
hodc cd nhan, nguoi dai dién, nguoi duge uy quyén ctia Khach hang) cho BIC, Khach
hang cam doan, bao dam va chiu trach nhiém ring Khach hang da c¢6 dugc su dong ¥
hop phap clia bén thir ba d6 cho vige xu 1y va thong tin v& vide BIC 1a chi thé xt Iy cdc
Dit liéu ¢4 nhéan cho cdc muc dich dugc néu tai Quy dinh bao vé DLCN.

3. Trong timg tinh huéng cu thé, vai trd ciia BIC ¢6 thé 1a (i) Bén Kiém soat dir
lidu c4 nhan; (i) Bén Xu ly dir liéu ca nhén; hodc (iii) Bén Kiém soat va xit ly dir ligu.
BIC sé thuc hién cac quyén han, trach nhiém cling nhu céc nguyén tdc xtr Iy Dit liéu ca
nhén tuong tmg véi ting vai trd theo quy dinh ctia phap luat hién hanh.

4. Khach hang hiéu va ddng y rang, viéc cung cdp Dit liéu c4 nhan cia Khach
hang cho BIC (bao gdm nhung khong gi6i han bdi cac thoéng tin BIC da c6 trudc, trong
va sau khi Khach hang chdp thuan céc Quy dinh bao vé DLCN nay) chinh 1a sy chip
nhén cia Khach hang cho phép BIC sir dung Di liu ca nhan trong suét quy trinh tiép
nhan va xt 1 dit liu c4 nhén, bt dau tir khi BIC tiép nhan théng tin cho dén khi c6 yéu
ciu chdm dut viée xir 1y dit lidu tir Khéch hang.

5. Quy dinh bao vé DLCN s& duoc wu tién 4p dung trong trudng hop cé bat ky
xung dot hodc méu thudn nao voi cac thoa thuén, didu khoan va diéu kién trong céc hop
d6ng, thoa thuan, vén ban, tai lidu chi phéi mdi quan hé giita Khach hang v6i BIC, cho
du céc hop d6ng, thoa thuén, véan ban, tai liéu d6 dugce ky két trude, vao ngay hodc sau
ngay Khach hang chép thuan Quy dinh bao v¢ DLCN nay.

IV. Cac hoat dong xi Iy dit liéu ca nhan
1. Thu thap Di liéu c4 nhén

a) P& BIC c6 thé cung cép cac san phém, dich vu, tinh néng, tién ich cho Khach
hang va/hodc giai quyét yéu cau bdi thuong/tra tién bao hiém va/hodc xir Iy céc yéu cau
ctia Khach hang, BIC c6 thé can phai hodc dugc yéu cAu phai thu thap Dit li€u ca nhan,
bao gdm: (i) Dit liéu c4 nhén co ban va (ii) Dit liéu c4 nhén nhay cam ¢ lién quan dén

Khéch hang va cac ca nhan ¢6 lién quan ctua Khéch hang.




b) Céch thtc thu thap va phuorng thire thu thap: BIC (va céc bén xtr ly dit liéu ca
nhan do BIC st dung — néu c6) c6 thé thu thap truc tiép hodc gian tiép nhitng D heu
¢4 nhan cta Khach hang khi Khich hang yéu cAu va/hoic trong qua trinh BIC cung cép
bat ky san pham dich vu nao cho Khéach hang va/hodc trong qua trinh Khéch hang twong
tac, glao t1ep, truy cap, st dung céc kénh, nén tang, ting dung cua BIC va tir mdt hodc
mbt sd cac ngudn nhu dugc liét ké dudi day, bao gdm nhung khong giéi han:

- Tryc tiép tir Khach hang BIC thu thap trong qua trinh tiép xtic, 1am viéc, cung
cap dich vu, gdp mat truc tiép Khach hang va dugc Khach hang cung cép thong tin.

- Tlr c4c trang tin dién tir, hé thdng giao dich truc tuyén ctia BIC: BIC ¢ thé thu
thap Dit liéu ca nhan ciia Khach hang khi Khach hang truy cap bét ky trang tin dién ti,
hé thong giao dich truc tuyén nao cia BIC hogc st dung bét ky tinh ning, tai nguyén
ndo c¢6 sén trén hodc thong qua trang tin dién tw, hé théng giao dich truc tuyén nay.

- T ing dung di @ong: BIC c6 thé thu thap Dt liéu ca nhan cia Khach hang khi
Khéch hang tai xudng hodc st dung tng dung ctia BIC danh cho thiét bi di dong.

- Tir cac trao dbi, lién lac v6i Khach hang: BIC ¢6 thé thu thap Dit liéu c4 nhén
ciia Khach hang khi Khéach hang va BIC lién hé v&i nhau, thong qua céc hinh thirc nhu
email, g01 video call, goi qua tdng dai, lién lac dién tir hodc bat ky phuforng tién nao khéc
(bao gdbm va khong gidi han ca cac cudc khao sat, diéu tra ma BIC tién hanh hoic c6

dugc).

- Tt Co quan nha nuéce c6 thim quyén: BIC ¢ thé tiép nhan Dit liéu ca nhan clia
Khéch hang tir céc co quan quan ly cd thim quy?:n tai Viét Nam.

- Tir céc co s& v t&, phong khédm, bénh vién: BIC c6 thé tiép nhan Dt ligu cé nhan
cua Khach hang tir cac co sO'y té tai Viét Nam hodc ngoai pham vi lanh thd Viét Nam.

- Céc ngudn dugce cong khai: BIC ¢6 thé tiép nhan Dit liéu c4 nhén cua Khéch
hang tir cdc ngudn cong khai nhu danh ba dién thoai, thong tin quang cao/td roi, cac
thong tin dugc cdng khai trén mang.

- Tir ngudi ¢6 lién quan cta BIC, céc nha cung cép, bén cung cap dich vu, )
tac, bén lién két va cac bén thlr ba c6 lién quan dén hoat dong kinh doanh cua BIC.

- T c4c bén thit ba c6 quan hé véi Khach hang.

- Tt nhitng ngudn khac ma Khach hang dbng ¥ viéc chia sé/cung chp Dit liéu c4
nhén, hodc nhiing ngudn ma viéc thu thap dugc phap ludt yéu céu hodc cho phép.

2. Muc dich xi ly dit li€u c4 nhin

a) BIC (va céc bén dugc phép xir Iy Dit liéu cd nhan cho BIC) c6 thé sir dung, x&

ly Dir liéu ca nhan cho mot hodc nhiéu muc dich huéng téi viéc ndng cao chét Iuorng
phuc vu nhu cu, loi ich cia Khach hang (sau ddy goi chung 1a “Muc dich”), bao gom:

- Nhan biét, xac minh danh tinh, tinh chinh xéc, diy du cla céc thong tin dwgc
Khéch hang cung cap; x4c dinh hodc x4c thuc danh tinh cta Khach hang dé giao két hop




ddng bao hiém va giai quyét yéu cau bdi thudng/tra tién bao hlem x4c dinh va danh gia
rii ro nguy co gia mao hodc nghi ngd gid mao, bao vé Khach hang khoi cac hanh vi gian
lan hodc hanh vi bat hop phap khac; phong chéng rira tién, t6i pham va tai trg khiing b0,
tun thi cAm cén, phong, chdng tham nhiing;

- Thém dinh hd so phép 1y va didu kién dap tng clia Khach hang d6i véi bat ky
san phdm va dich vu ndo do BIC @2 xuét hodc cung cép;

- Cung cép, phat trién, quan ly, do ludng cic san pham, dich vy, tién ich do BIC
d& xuét hodc cung cép (bao gdm nhung khong gi6i han cic sén pham dich vu vé bio
hiém ph1 nhan tho va bao hiém stic khoe) va céc tién 1ch tinh ning khac va/hodc cac
san pham dich vu, tlen ich duogc dbi tac ciia BIC cung cap hodc uy thac, uy nhiém, g1ao
dai Iy cho BIC cung cp, thong tin trén céc kénh, nén tang, ing dung cla BIC (nhu hién
thi noi dung clia trang tin dién tir, ing dung, thong tin riéng r€ va tich hop vé tai san, tai
chinh, giao dich, hop dong ctia Khach hang, Valhoac bat ky tuy chinh nao Khach hang
c6 thé lua chon, thong tin va nhéc thuc hién quyen nghia vu cua Khach hang lién quan
dén viéc giao két va thuc hién cac hop dbng, giao dich cua Khach hang v6i BIC va dbi
tac ctia BIC); va cac muc dich nhdm hudng t6i phuc vu nhu cAu cung cép san phim dich
vu hién tai va trong twong lai cia Khach hang;

- D& thuc hién cac béo cdo, théng ké, phan tich du liéu ndi bd cia BIC (bao gbm
phan tich vé ty 1&, xu hu’orng t6n that va phén tich cac yéu t6 khac nham muc dich phat
trién, cai thién, ning chp céc san phim, dich vy, tinh nang, tién ich, hé théng giao dich
ctia BIC va/hoic cac muc dich hoat dong khac ctia BIC);

- Kiém tra, kiém thu, cai dat, quan 1y, nang cép, cai tién k¥ thuat, nhén su phu
trach hé théng bao mat, bao vé dir liéu thong tin Khach hang;

- Quang b4, gidi thiéu, thong tin dén Khach hang vé céc san phém, dich vu,
chuong trinh khuyén mai, nghién ctru, khao sét, tin tire, thong tin cdp nhat, cac su kién,
chuong trinh khach hang than thiét, chuong trinh trao thuong, rit thdm may man, i
qua tang va giai thudng c6 lién quan, cac hoat dong truyén théng va bét ky hinh thie
xtic tién thuong mai nao c6 lién quan vé cac dich vu, san pham, tinh ning, tién ich cua
BIC va cac san pham, dich vu, hoat dong cua dbi tac khéc c6 hop tac véi BIC;

- Lién hé, chidm séc Khach han danh gia va xu 1y cac yeu cau tir Khach hang,
bao gdm viéc phan hdi cac truy vAn hodc gop ¥, giai quyet bat ky khiéu nai, yéu cdu
phép ly hodc tranh chip nao hogc nhim trao d6i thong tin, cung cAp cac vin ban hoac

céc tai liéu khac c6 lién quan dén giao dich va viéc sir dung cac san pham, dich vu, tinh
ning, tién ich theo yéu cau tir Khach hang;

- Thong béo cho Khach hang céc thong tin chinh sach san pham, dich vu, thé 1&
chuong trinh, huéng dan st dung céc tinh ning, tién ich, cac cai tién va nang cao tlen
ich, chat luong cla san pharn dich vu cua BIC, ciing nhu cac thong tin khéc vé& quyén
loi, nghia vu ¢6 lién quan ctia Khach hang ma BIC nhén thiy cén thiét thong béo;




- Lap céc béo céo tai chinh, bao c4o hoat dong, thué hoic cac loai béo céo lién
quan khac theo quy dinh phap ludt va céc yeu ciu, chi dao ctia co quan nha nudc co
thdm quyén, diéu uéce qubc té, quy thc, thoa thuan ma BIC phai tuan thi;

- Thuc hién nghién ctu thi trudng, khao sat, do ludong va phan tich dit lidu lién
quan dén bat ky céc san phim, dich vu, tinh néng, tién ich nao do BIC cung cap (du
dwoc thuc hién bai BIC hay mdt bén tht ba khac ma BIC hop tac) ma c6 the lién quan
dén Khach hang;

- Bao vé loi ich hop phép ciia BIC va tuan thi cac quy dinh phap ludt lién quan,
bao gdm va khéng giéi han viéc @& thu céc khoan phi, 18 phi va/hodc dé thu hoi bat ky
khoan ng, nghia vu tai chinh nao, hay xu 1y céc thu tuc khiéu kién, khiéu nai hay theo
bét ky thoa thuén nao giita Khach hang va BIC;

_Pé thue hién céc bién phap nhim dam bao an toan, bao mét, bdo vé Khach hang
va Dit lidu ctia Khach hang trude céc trudng hop gay hai, nguy co gy hai;

- Bé giam sat, kidm tra, kiém toan, quan 1y rui ro, quan ly tuén thu, an ninh an
toan va cac muc dich quén Iy khac nhim dap tmg, tudn thu cdc chinh séch ndi bd cua
BIC, céc thu tuc va bét ky quy tic, quy dinh, hudng dan, chi thi hodc yéu ciu duoc ban
hanh boi Co quan nha nudc co thdm quyén theo quy dinh phép luét;

- Pé danh gi4, thuc hién bat ky dé xudt nao lién quan dén quyén, loi ich hodc
nghia vu theo (nhitng) hop ddng, thoa thuan giao két gitta Khéch hang véi BIC va quy
dinh phép luét;

- Cung cép cho céc bén cung cép dich vu/dbi tac ciia BIC dé thuc hién dich vu,
tinh nang, tién ich cho Khach hang va/hodc BIC; :

- D& phuc vu céc muc dich khéc c6 lién quan dén hoat dong, quén tri, diéu hanh,
dAu tu, kinh doanh ciia BIC ma BIC cho 14 phit hop tai timg thoi diém;

- Theo bét k' cach thirc ndo khac ma BIC thong béo cho Khach hang, vao thoi
diém thu thap Dit liéu c4 nhén ciia Khéch hang hodc truée khi bat ddu xit 1y lién quan
hodc theo yéu cAu khac hoic duge luat hién hanh cho phép.

b) BIC sé yéu cdu su cho phép tir Khach hang trude khi s dung Dit liéu ca nhén
cta Khach hang cho muc dich khac ngoai cac muc dich di dugc néu tai Quy dinh bao
vé DLCN nay.

3. Xir Iy dit liéu c4 nhén trong mjt sb trudomg hop dic biét

a) BIC s& co thé ghi 4m, ghi hinh va xir Iy Dit liéu cd nhéan thu thap dugc tir hoat
dong ghi 4m, ghi hinh qua camera gidm sat tai cac khu vuce c6 Jp camera (bao gdm
nhung khong gidi han boi khu vure van phong tai tru s&, chi nhanh, phong kinh doanh,
khu vuc & hanh lang, khu vire 161 ra vao, dudng giao thong, cac diém cong cong,...) phu
hop véi cac yéu ciu dam bao an ninh trong hoat dong cua BIC va cho Khach hang theo
quy dinh ctia phdp luét.




b) Déi véi viée st dung, xir Iy Dt liéu cé nhén lién quan dén Dit liéu cé nhén cua
nguoi bi tuyén bb mét tich/ngudi da chét, BIC s& phai dugc su déng y cua vo, chong
hodc con thanh nién cua nguoi 6, trudng hcp khong c¢6 nhitng ngudi nay thi phai duge
s dbng ¥ clia cha, me cua ngucn bi tuyén bb mét tich, ngudi da chét, trir trudng hop xir
ly dir liéu cé nhan khong can su dong y cia chu thé dir liéu theo quy dinh ctia phép luét
hién hanh.

¢) BIC tuén thu c4c quy dinh vé bao vé Dit liéu c4 nhan cia tré em theo nguyén
téc bao vé cac quyén va vi lgi ich t6t nhét ctia tré em.

4. Viée thu thap, chuyén giao va tiét 10 Dt lidu c4 nhin

a) BIC da va dang 4p dung cac bién phép bao v¢ dir liéu ca nhan dé ngan chin
tinh trang thu thap dit liéu ca nhan tri phép tir hé thdng, trang thiét bi dich vu clia minh.

b) BIC cam két s& khong bén, trao dbi, cho thué, kinh doanh trai phép cac thong
tin c4 nhin cia Khach hang, trir truong hop nhén duge su ddng y bang vin ban cua
Khéch hang. Tuy nhién, dé thuc hién cac muc dich va hoat dong xir Iy Dit liéu ca nhén
tai Quy dinh bao vé DLCN nay, Khéch hang dbng ¥ BIC duge tiét 16 Dit lidu ca nhan
ctia Khach hang hodc Dir liéu c4 nhan ciia cdc bén thu ba c6 lién quan dén Khach hang,
cho mdt hodc cac bén dudi day:

- Cho céc nhén vién va bd phén trong ndi bd BIC cho cac muc dich duge néu
trong Quy dinh bao vé DLCN nay va cac hop d6ng, thoa thuan, tai liéu duoc ky két gitta
Khach hang;

- Cho cbng ty me, cong ty con va bat ky cac chi nhanh, van phong dai dién, dai
1y hodc cong ty lién két nao cia BIC, hodc bit ky cong ty ndo la nguoi ¢6 lién quan cia
BIC;

- Céc dbi tac, dbi tac chién luge cia BIC va nha thiu cta cac ddi tac nay, bao
gdm nhung khéng gi6i han nhu céc cong ty ti bao hiém, cong ty ddng bao hiém, ngan
hang, td chire tai chinh, dinh ché tai chinh va t churc, ca nhan khéc c¢6 tham gia vao hoat
dong nhdm cac muc dich trén va/hode quy trinh cung cAp san pham dich vu riéng 1¢ hodc

tich hgp cia BIC;

- Céc tb chire, ca nhén, moi giéi bao hiém, dai 1y bao hidm c6 lién két, hop tac
v6i BIC nhim cung cép sin pham dich vu bao hiém phi nhan tho, bao hiém strc khae,
céc loai hinh san giao dich, xuc tién thwong mai, quang cdo, cong nghé thong tin, giai
phép, tién 1ch nén tang, van hanh, luu trlt, phit trién ha tang, hé thong, thlet bi, phuong
tién, phan mém, ng dung, cac dich vu quan ly, cac t6 chirc cung cép dich vu hoic
thwong mai tich hop véi tng dung cua BIC va céc nha cung cap dich vu thuc hlen cac
dich vu thay maét BIC (vi du: dich vu cong nghé thong tin, hiu can, dich vu in 4n, vién
thong, thu no, tu vén, phan ph01 va tiép thi);

- Céc co quan nha nudc co thAm quyén tai Viét Nam hodc bt ky ca nhéan, co
quan quén ly hodc bén thir ba ma BIC duoc phép hodc bét budc phai tiét 16 theo quy
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dinh phép luét cua bat ky qubc gia, hodc theo bét ky hop ddng/thda thuén hodc cam két
nao khéc giita bén thtr ba va BIC;

- C4c dbi tac kinh doanh, nha cung cp phan thudng, nha cung cép qua ting, bén
tham gia hodc phdi h0'p td chitc chuong trinh khach hang than thiét, cac nha quang cdo,
t4 chirc tir thién hodc td chtrc phi lgi nhuén, bét ky td chirc nao lién quan nhdm muc dich
diu hanh, trién khai hoat dong kmh doanh ctia BIC, bén trién khai van hanh hé théng,
rng dung hodc thiét bi hay cung cp cho Khéach hang bat ky san phim, dich vu ndo ma
Khach hang lya chon hodc céc myc dich dugc néu trong Quy dinh bao vé DLCN nay;

- B4t ky c4 nhan, td chirc ¢6 lién quan dén viéc thuc thi hodc duy tri batky quyén
hodc nghia vu ndo theo (c4c) thoa thuan gitra Khach hang véi BIC;

- Mot sb chuyén gla nhét dinh nhu ludt su, cong ching vién, co quan xép hang
hoic kiém toan vién khi can thiét trong céc trudng hop cu thé (vi du: tw van, kién tung,

kiém toén,...);

- Bén nhén chuyén giao quyén, nghia vu ctia BIC; cdc bén trong g1a0 dich mua
ban, hop nhit, sap nhap trong hoat dong ctia BIC va/hodc cac bén cd nhu cdu tim hiéu
thong tin cho muc dich nhén chuyén giao, hop nhét, sép nhép nay;

- Bit ky c4 nhén, td chirc nao 1a bén dai dién, bén dugc uy quyén cua Khach hang
hogic dugc chdp thudn tir Khéch hang, hanh dong thay mét va/hodc nhén danh Khéch
hang; hodc Bén c6 lién quan dén giao dich cling nhu viéc thuc hién giao dich cua Khach
hang (bén nhén thanh toan, bén thu huong, cac td chirc trung gian cung Ung nén tang,
dich vu thu chi hd, dich vu thanh todn khong ding tién mat, td chirc thanh toan,...);

- Céc co quan, td chirc, c4 nhan c6 tham gia xt Iy Dt liéu c4 nhén va/hodc lién
quan dén muc dich xir Iy dit ligu c4 nhan va c4 nhan, t0 chirc, co quan duge BIC tin
tudng ngay tinh rdng viéc chia sé, cung cép 1a hop 1y cho muc dich nhu tai Muc 4.2.a
Quy dinh bao vé DLCN nay;

- Céc c4 nhan, co quan, td chirc khic ma BIC thay 14 cén thiét dé dap tng, bao
vé cac quyén, loi ich hop phap cia Khach hang va cua BIC;

_ C4c bén thtr ba ma Khéach hang ddng ¥ hodc BIC ¢6 co s& phap 1y dé chia sé
Dit liéu ¢4 nhan ctia Khéch hang;

¢) BIC xem Dit liéu cé nhan ciia Khach hang la riéng tu va bi mét, ngoai cac bén
da néu tai Muc 4.4.b trén, BIC s& khong tiét 16 Dir liéu ¢4 nhin ciia Khach hang cho bét
k¥ bén nao khac.

5. Chuyén giao Dit liéu c4 nhin ra nwéc ngoai

a) Nham thuc hién muc dich xir Iy Dit li€u ca nhéan tai Quy dinh bao vé DLCN
nay, BIC cé thé phai cung cép/chia sé Dir liéu ca nhan cua Khach hang dén céc bén thu
ba lién quan ctia BIC va céc bén thtr ba nay cé thé tai Viét Nam hodc bét ctr dia diém

nao khéc ndm ngoai lanh thd Viét Nam.
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b) Khi thuc hién viéc cung cép/chia sé Dit liéu c4 nhén ra nudc ngoai, BIC s& yeu
cAu bén tiép nhan dam béo rang Dit liu ca nhén ctia Khach hang dugc chuyén giao cho
ho s& bao méit va an toan. BIC dam bao tuan thu céc nghia vu phap 1y va quy dinh lién
quan dén viéc chuyén giao Dt liéu c4 nhan ctia Khéch hang.

6. Trang web va tng dung ciia cic bén thir ba

a) Quy dinh bao vé DLCN nay ép dung cho ca cac website, ing dung va nén tang
cita bén khac c6 cung cép san phém, dich vu ctia BIC.

b) Khi truy cap cac website, ng dung, nén tang ctia bén thr ba nay, Khéch hang
nén doc va tim hiéu céc didu khoan va diéu kién vé bao vé dit liéu ca nhan, chinh sach
quyén riéng tu, bao mét thong tin clia ho hodc cac quy dinh ndi bd cé lién quan cta ho.
BIC khong thé kiém soat ndi dung hodc céc lién két xuét hién tren cac website, ng
dung, nén tang dich vu cia bén khac va khong ch1u trach nhiém vé cic hoat dong ciia
Khéch hang st dung bi cdc website, ng dung, nén tang khic cua bén khac duogc lién
két dén hodc tir bat ky trang tin dién tir, img dung hodc thiét bi nao ciing nhu viéc bén
khéc xt 1y dit liéu ctia Khach hang.

V. Thuec hién quyén va nghia vu cia Khich hang lién quan dén Dir ligu ca
nhan

1. Khach hang c6 céc quyén sau day dbi v6i Dit liéu ¢4 nhan cia Khach hang/ca
nhan khéc c6 lién quan dén Khach hang: (i) Quyén duoc biét; (ii) Quyén dong ¥; (111)
Quyén truy cap; (iv) Quyen riit lai su dong ¥; (V) Quyén x6a dit liéu; (vi) Quyén han ché
XU ly dit lidu; (vu) Quyén cung cép dit liéu; (viii) Quyen phan d6i xir Iy dir liéu; (1x)
Quyén khiéu nai, t6 cao khoi kién; (x) Quyén yéu cau bdi thuong thiét hai; (xi) Quyén
tur bao vé va cac quyen co lién quan khéc theo quy dinh ctia phap luat. Neu Khéch hang
c6 bat ky cau héi ndo vé& Quy dinh bao vé DLCN hoic bat ky thac méc nao khac lién
quan dén cach BIC quan ly, bao vé Dit liéu ca nhén cia Khach hang va/hoac c6 bét ky
yéu cAu nao dé thuc hién céc quyén ctia minh, Khéch hang cé thé guri yéu céu dén BIC
hodc tu truy cép, truy xudt, cip nhét, chinh sira dir heu thdng qua cac ung dung hodc
kénh tiép nhan yéu cau ciia Khach hang do BIC cung cép ting thoi ky.

2. BIC bang su nd lyc hop 1y, s& thyc hién yéu cau hop phép va hop 1¢ tir Khéch
hang trong khoang thoi glan quy dinh phap luét k& tir khi nhan duoc yéu ciu hop 18 va
chi phi xtt ly lién quan (néu co) tir Khach hang.

3. Trong trudng horp Khéch hang rut lai sur dong y ctia minh, yeu cau xo6a dir liéu
va/hodc thue hién cac quyén c6 lién quan khéc d6i véi bat k¥ hoic tat ca céc Dir ligu cd
nhan cta Khéch hang, va tuy thudc vao ban chat yéu cau ciia Khach hang, BIC c6 thé
se xem xé€t va quyet dinh v& viée xit 1y yéu ciu cua Khach hang hodc khong xir 1y yéu
ciu cua Khach hang hodc khong tiép tuc cung cép cac sin pham, dich vu cua BIC cho
Khéch hang do (i) quy dinh phap luat va/hodc co quan ¢o thAm quyén yéu cau BIC phai
thu thap dir liéu khi cung cap san phim, dlch vu hodc (ii) khong thé dam béo tiéu
chuén/chét luong cla san phém, dICh vu néu dit liéu d6 bi xod/han ché hoac (iii) quy
dinh cta phép luft yéu ciu BIC cin phai thu thdp dit liéu c4 nhén cua Khéch hang khi
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giai quyét Kkhiéu nai, bdi thuong/tra tidn bao hiém. Trong trudng hop nay, viéc BIC quyét
dinh khong cung chp san pham, dich vu cho Khéch hang s¢ duoc xem 1a sy don phuong
chim durt tir phia Khach hang cho bat ky hop ddng nao duge giao két gitta Khach hang
v6i BIC. Khéch hang can luu ¥, trong mdt 56 trudng hop phép luét ¢6 quy dinh BIC phai
lwu trit thong tin Khach hang, khi d6 BIC khong thé dap tmg yéu cau x6a dir liéu cla
Khéch hang néu viéc x6a dit liéu dan dén vi pham phap ludt.

4. Vi muc dich bao mat, Khach hang can phai dua ra yéu ciu ctia minh bang vin
ban hodc str dung phwong phép khac duge BIC chép thuén ting thoi ky dé chting minh
va xac thuc danh tinh ctia Khéch hang.

5. Khach hang c6 trach nhiém tu bao vé Dit liéu ca nhan cia minh, yéu clu céc
td chitc, c4 nhan khac c6 lién quan bao v¢ Dit liéu ca nhan ctia minh. Péng thoi, Khach
hang ciing phai t6n trong va bao vé Dit liéu cd nhan cua nguoi khéc.

6. Cung cdp ddy du, chinh xac Dit liéu c4 nhan cho BIC khi thiét 1ap quan hé,
giao két hop ddng va hoic trong sudt thoi gian st dung san phém, dich vu, giao dich v6i

7. Thuc hién va tudn thi quy dinh cta phéap luét vé bao vé Dit liéu c4 nhén va
tham gia phong, chéng cac hanh vi vi pham quy dinh vé bao vé Dit liéu ca nhan.

8. Trong trudong hop c6 su thay dbi, diéu chinh Dit liéu ¢4 nhan, Khach hang c6
trach nhiém cap nhat Dit liéu c4 nhan trén céc tmg dung/hé thong giao dich true tuyén
ctia BIC hoic lién hé va théng bdo ngay cho BIC dé BIC thuc hién cép nhat kip thoi
nhiing thay dbi, diéu chinh d6. Khach hang s& chiu trach nhiém toan bd dbi véi viee
cham tré cap nhat hay chdm thdéng béo cho BIC dé cép nhat cac Dit liéu c4 nhén nay;
ddng thoi, viéc chdm tré cip nhat hay chim tré thong bao cho BIC cép nhét dir liéu tir
phia Khach hang s& mién trir cho BIC khoi moi thiét hai, rii ro phat sinh cho Khéch
hang va céc bén lién quan (néu c9).

VI Bién phap bao vé va rii ro khi bi 1§ Dir liéu ca nhan

1. BIC Iudn nd luc bdo mat, bao d&am an toan céc Dit liéu ¢4 nhan ciia Khach hang
va dam bao tinh bdo mét, an toan, tudn thu phdp ludt, han ché cac hau qua, thiét hai
khong mong mudn cé kha nang xay ra. BIC thuc hién trdch nhiém béo vé Dit liéu cé
nhén theo quy dinh ctia phap luét hién hanh véi cédc phuong phép bao mat phu hop theo
quy dinh phép ludt, thong I¢ thi truong va thuong xuyén xem xét, cip nhét céc bién phap
quan ly va ky thuat khi xt Iy Dit liéu c4 nhén ctia Khach hang (néu c¢6). Céc bién phap
béo v¢ dit liéu ca nhan dwoc 4p dung ngay tir khi bit dau va trong sudt qu4 trinh xir Iy
dit liéu cua BIC.

2. Khach hz‘mg hiéu rﬁng viéc cung cép va che“ip thuén cho BIC st dung, xtt Iy Di¥
liéu c4 nhéan s& ludn ton tai nhitng rui ro tiém tang nhu rti ro rd ri mot phan Dit lidu hodc
viée xur lj?r dit liéu chwa phu hop, kip thoi, ¢é thé phét sinh tir cdc nguyén nhan ﬁhu: ISi
ciia h¢ thong, duong truyén, sy kién bat kha khang, virut, tAn céng mang hoic 15i phin
cing, phan mém, E:éc hanh dong, thao téc ctia Khach hang hodc bat ky bén thtr ba nio
khéc anh huéng dén viéc cung cdp va xtr Iy Dit liéu cé nhan ctia Khach hang..
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3. BIC va Khach hang du cin nhén biét ring khong gian mang (Internet) khong
phii 12 mot moi trudng an toan va khong thé dam bao tuyét dbi ring Dit liéu cé nhén
ciia Khach hang s& ludn dugc bao vé. Dit ligu cé nhan cta Khéch hang dugc truyén tai
khi Khach hang sir dung Internet do Khach hang chiu trach nhiém va Khéch hang chi
nén sir dung céc hé théng an toan @8 truy cap trang tin dién tir, tng dung hodc thiét bi.
Ngoai nd luc bao vé Dit liéu ca nhan cua BIC, Khéch hang cling phai ¢ trdch nhiém
b4o mat théng tin xac thue truy cép cua minh cho timg trang tin dién tir, Gng dung, nén
tang va bao vé thiét bi, tai khoan giao dich, céc yéu t§ bao mat, thong tin dang nhap tai
khoan ctia chinh minh va théng bao ngay cho BIC néu c6 phét hién c6 cac hanh vi lam
dung, str dung trai phep.

4. Trudng hop phét hién xay ra vi pham quy dinh bao vé dit liéu c4 nhan, BIC s&
thong b4o ngay cho co quan ¢ thdm quyén theo thoi han quy dinh cia phéap luat. Khach
hang hiéu ring, khi phét hién c6 vi pham phdp luét d6i v6i dit liéu c4 nhén ciia minh
hodc clia cac c4 nhén c6 lién quan, Khach hang cAn ngay lap tic thong bao co quan ¢o
thim quyén va théng béo cho BIC dé kip thoi c6 bién phap hd tro, xit Iy.

* VIL Thoi gian xit Iy va Luu trit Dir liu ca nhan

1. Dit liéu c4 nhan ctia Khach hang do BIC lwu trit s& duoc bao mét. BIC s& thuc
hién cac bién phap hop 1y @8 bao vé Dit liéu c4 nhan cia Khach hang khi dugc luu trir
tai BIC.

2. BIC luu trit Dit liéu ¢4 nhan ctia Khéach hang trong khoéng thoi gian cén thiét
dé hoan thanh cac muc dich theo céc thoa thuén, hop d6ng, vin ban, tai ligu Khach hang
da ky véi BIC va/hodc phu hop véi cac muc dich duge néu theo Quy dinh bao vé DLCN
nay, trir khi thoi gian luu trt D liéu c4 nhéan c6 thé kéo dai 1au hon theo yéu cau clia co
quan nha nude cd thim quyé":n hodc Khach hang cho phép va theo quy dinh phap luét
hién hanh.

VIIL. Hiéu lwe, Thong bao va Sira ddi, bd sung Quy dinh bdo vé DLCN

1. Khi giao két bt ky hop déng bao hiém nao v&i BIC hodc truy cap bét ky trang
tin dién tir, tng dung hodc thiét bi ctia BIC hogc dugc két ndi dén BIC, Khach hang
duoc coi la da chip nhén toan bd Quy dinh bao v& DLCN nay. Trong trufmg hop Khéc}n
hang khong chip nhan Quy dinh bao vé DLCN nay, Khach hang cb quyén d‘ua ra quj’(ét
dinh khong sir dung dich vu hodc duara quy St dinh bing viin ban giri BIC ve viée cha?u'n
dirt viée st dung céc dich vu, san phém hoEfF cl}z’im dit viée truy cp vao céc trang tin
dién tir, tng dung hodc thiét bi ctia BIC hodc|chdm dirt viée str d\_m'g cac web’, g dung,
thiét bi dugc két ndi dén BIC. Truong hop Kl%llach hang dua ra quyet dinh cham dat song
van tiép tuc st dung san phém, dich vu hodc ﬁ[:uy c’ap Vf}lo chc trang tin di.é,‘:? t, 1’1’ng dl,‘mg
clia BIC va/hodc st dung thiét bi, tmg dung ket 0di dén BIC thi dugc hiéu Khach hang
d3 thay dbi ¥ kién va dong ¥ chiu su diéu chinh cia Quy
2. Khong phu thudc vao hiéu luc clia céc hop ddng, thoa thl{Zan, \:én lfiéflnkhéc
giao két, x4c 1ap gita Khach hang va BIC, Quy dinh bz"?o \:é, PLCN nay }uoE ;;;1 hl:};l })\;(;
g Vol Khach hang cho dén khi cac Muyc dich xur 1y dit liéu dugc hoant va/hod

dinh bao vé DLCN nay.
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6 thoa thuén chdm duat xur 1y dir liéu cé nhan ctia Khach hang v6i BIC va/hode Dit liéu
c4 nhén bi x6a, hity bd hoan toan theo quy dinh phap luat.

3. BIC c6 quyén sira déi, bd sung céc diéu khoan cia Quy dinh bao v& DLCN
nay tuy ting thoi didm va dam béo viéc stra ddi, bd sung phi hop véi céc quy dinh phap
luat ¢6 lién quan. TAt ca céc thong bao vé viée sira b1, cap nhat hodc diéu chinh nao v&
Quy dinh bao vé DLCN nay s€ duogc BIC gtri cho Khach hang qua mdt hodc mot s cach
thirc sau: cong khai trén website, thu dién tir, ing dung di dong cua BIC, tin nhén thué
bao di dong hodc cac phwong thirc khac.

4. BIC hiéu rang, viéc Khach hang tiép tuc st dung céc dich vy, san phém, truy
cp trang tin dién ti/ing dung cua BIC d6ng nghia v6i viéc Khach hang ddng y véi cac
ndi dung stra ddi, cip nhat ciia Quy dinh bao vé¢ DLCN nay.

IX. Lién hé véi BIC

Néu Khéch hang muén thuc hién cic quyén clia minh hogc 6 bét ky gop ¥, phn
hoi hodc yéu cau nao lién quan dén Quy dinh bao vé DLCN nay, vui long lién hé BIC
theo huéng din sau:

a) Goi dién dén tong dai: 19009456.

b) Lién hé truc tiép tai céc dia diém tru s, chi nhanh hoat dong cua BIC.

c) Website: www.bic.vn

d) Cac dia chi hodc phuong thirc khac do BIC cung cép timg thdi ky.
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